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AVISO DE PRIVACIDAD — PANAMA

1. Objetivo e Identificacion

En VidyAccess, valoramos la transparencia y la seguridad en todos nuestros servicios,
incluyendo la forma en que tratamos y protegemos los datos personales de titulares
ubicados en la Republica de Panama. Este Aviso de Privacidad se elabora de conformidad
con la Ley n.” 81 de 26 de marzo de 2019, sobre Proteccidon de Datos Personales, y con el
Decreto Ejecutivo n.® 285 de 28 de mayo de 2021, que reglamenta dicha ley.

Lo dispuesto en este Aviso se aplica a los datos personales tratados por la empresa
VidyAccess Ltda. (“VidyAccess”), inscrita en el CNPJ n.” 40.076.539/0001-49, con sede en
Rua Coronel Antonio Corréa, n.° 196, Sala 05, Centro, Itaiépolis, SC, CEP 89340-000, Brasil,
cuando actie como responsable del tratamiento o como custodio de bases de datos de
titulares en Panam3, inclusive en operaciones en las que los datos sean tratados en Brasil
mediante transferencia internacional de datos personales, en conformidad simultdnea con
la Ley n.” 81 de 2019 y su reglamento, asi como con la Ley n.° 13.709/2018 (LGPD), en lo
gue sea aplicable.

2. Definiciones

Para facilitar la comprensién de este Aviso, aclaramos los conceptos mas importantes:

e Titular: La persona fisica a quien se refieren los datos personales tratados por
VidyAccess, pudiendo ser de diferentes perfiles, como gestores de salud,
profesionales de salud, prestadores de servicios de salud, médicos, proveedores de
informacidn, participantes en encuestas y entrevistados.

e Datos Personales: Cualquier informacién que pueda identificar o hacer identificable
a una persona fisica, incluyendo, por ejemplo, nombre, documento de identidad,
direccién/ubicacion, teléfono, correo electrdnico y registro profesional.

e Datos Personales Sensibles: Categorias especiales de datos personales que revelan
informacién sobre origen racial o étnico, convicciones religiosas, opiniones politicas,
afiliacion sindical o a organizaciones de caracter religioso, filosofico o politico, datos
relacionados con la salud o la vida sexual, y datos genéticos o biométricos, cuando
estén asociados a una persona natural.

e Tratamiento de Datos Personales: Cualquier operacion realizada con datos
personales, automatizada o no, incluyendo, sin limitarse a ello, recoleccién,

1



3.

#VidyAccess

produccidn, recepcidn, clasificacidn, utilizacidn, acceso, reproduccion, transmision,
distribucién, procesamiento, archivo, almacenamiento, eliminacién, evaluacién,
control, modificacidon, comunicacion, transferencia, difusidon o extraccion.

Datos Anonimizados: Datos que no pueden ser asociados a una persona identificada
o identificable, considerando medidas técnicas razonables para impedir su
reidentificacion, quedando fuera del dmbito de aplicacion de la Ley 81 cuando la
anonimizacion sea efectiva.

Terceros: Cualquier persona juridica, incluyendo aquellas que formen parte del
mismo grupo econdmico, asi como cualquier persona fisica que pueda utilizar los
datos personales con finalidad econdmica.

Responsable del Tratamiento: Persona natural o juridica que decide sobre la base
de datos y/o el tratamiento de los datos personales; para los fines de este Aviso,
VidyAccess actuard, por regla general, como responsable del tratamiento.
Custodio de la Base de Datos: Persona natural o juridica que administra y custodia
la base de datos actuando por cuenta del responsable del tratamiento; para los fines
de este Aviso, VidyAccess podrd actuar en esta calidad en determinadas
operaciones.

Delegado de Proteccion de Datos Personales (DPD): Persona indicada por
VidyAccess para actuar como punto de contacto con titulares y con la Autoridad
Nacional de Transparencia y Acceso a la Informacion (ANTAI), en cumplimiento de
la Ley 81y del Decreto 285.

Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a
cabo el tratamiento de datos personales.

Transferencia Internacional de Datos Personales: Divulgacidon, comunicacion,
intercambio o transmisién de datos personales de un pais a otro, por cualquier
medio, conforme a la Ley n.” 81 de 2019, su reglamento y las normas brasilefias
sobre transferencia internacional de datos personales, especialmente cuando datos
de titulares ubicados en Panama sean enviados para tratamiento en Brasil.

Finalidades del Tratamiento y Principios

El tratamiento de datos personales por VidyAccess observara los principios de lealtad,

finalidad, proporcionalidad, veracidad y exactitud, seguridad de los datos, transparencia,

confidencialidad, licitud y portabilidad, tal como estan previstos en el articulo 2 de la Ley
81/2019 y en el Decreto 285/2021.

De forma general, los datos podrdan ser tratados para:

Gestion de la relacién con titulares y clientes.
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e Prestacidon de servicios de consultoria, estudios, encuestas y andlisis sectoriales,
incluso en el area de salud y servicios correlacionados.

e Cumplimiento de obligaciones legales, regulatorias, contractuales, contables y de
auditoria, inclusive ante autoridades de la Republica de Panama y de la Republica
Federativa del Brasil.

e Atencién de solicitudes y ejercicio de derechos de los titulares, inclusive ante la
ANTAL

e Mejora de procesos, sistemas y servicios, siempre respetando las finalidades
informadas en el momento de la recoleccidn.

Los datos personales se conservaran Unicamente por el tiempo necesario para el
cumplimiento de las finalidades informadas, el cumplimiento de obligaciones legales o
regulatorias aplicables y la preservacion de derechos en procesos judiciales, administrativos
o arbitrales, conforme a los criterios del Decreto 285/2021.

4. Transferencias y Transmisiones Internacionales de Datos

Debido a que VidyAccess tiene su sede en Brasil, determinados datos personales de titulares
ubicados en Panama podran ser transferidos de la Republica de Panama a la Republica
Federativa del Brasil con fines de alojamiento, soporte, andlisis y demas actividades
necesarias para la prestacion de servicios y el cumplimiento de obligaciones contractuales,
legales o regulatorias.

Estas transferencias internacionales solo se realizardn cuando exista fundamento juridico
valido segun la Ley n.” 81 de 2019 y el Decreto n.° 285/2021 (por ejemplo, consentimiento,
ejecucion de contrato, cumplimiento de obligacién legal o proteccién de derechos), asi
como una hipodtesis de licitud y base legal de transferencia internacional de datos
personales en los términos de la LGPD. VidyAccess adopta medidas contractuales, técnicas
y organizacionales para asegurar que el tratamiento en Brasil proporcione un nivel de
proteccion de datos personales equivalente o superior al exigido por la legislacidon
panamenfa y brasilefia, garantizando, entre otros aspectos, confidencialidad, integridad y
disponibilidad de la informacion, asi como el ejercicio de los derechos de los titulares.

Ademas de las salvaguardas exigidas por la legislacién panamefia y brasilefia, VidyAccess
podréd adoptar, cuando sea pertinente, cldusulas contractuales inspiradas en modelos
internacionalmente reconocidos, como las clausulas contractuales estandar de la Unidn
Europea, en conjunto con clausulas estandar aprobadas o aceptadas por las autoridades
competentes.
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5. Derechos del Titular de Datos Personales

En los términos del articulo 15 de la Ley 81/2019 y del articulo 21 del Decreto 285/2021, el
titular de datos personales en Panama posee los siguientes derechos basicos e
irrenunciables:

e Derecho de acceso: Obtener confirmacién de la existencia de tratamiento, acceso a
sus datos personales e informacidn sobre el origen y las finalidades para las cuales
fueron recolectados.

e Derecho de rectificacion: Solicitar la correccion, actualizacion o modificacion de
datos incorrectos, inexactos, irrelevantes, incompletos, desfasados o impertinentes.

e Derecho de cancelacidon/supresion: Requerir la eliminacion de datos cuando el
tratamiento no sea necesario o adecuado a las finalidades informadas, o cuando
hayan transcurrido los plazos legales de conservacion, salvo las hipdtesis de guarda
obligatoria previstas en la normativa.

e Derecho de oposicion: Por motivos fundados y legitimos, oponerse al tratamiento
o revocar el consentimiento previamente concedido, salvo cuando el tratamiento
sea necesario para el cumplimiento de una obligacidn legal o contractual.

e Derecho de portabilidad de los datos: Obtener una copia de los datos personales
en un formato estructurado, genérico y de uso comun, que permita su operacién
por diferentes sistemas y/o su transmisidn a otro responsable, cuando se cumplan
las condiciones previstas en la Ley 81.

El titular podra ejercer estos derechos a través del canal de contacto indicado en la seccién
“Delegado de Proteccién de Datos Personales y Canal de Atencién”. VidyAccess analizard y
responderd las solicitudes en plazos compatibles con la normativa panamefia y las buenas
practicas de proteccién de datos, informando al titular los fundamentos de una eventual
negativa o limitacidn de la solicitud.

6. Tratamiento de Datos Sensibles y de Menores de Edad

VidyAccess no trata datos personales sensibles de titulares en Panam4, salvo cuando (i)
hayan sido previamente anonimizados por la fuente o el cliente o (ii) sean estrictamente
necesarios y se basen en una hipdtesis de licitud adecuada y en consentimiento expreso del
titular, en los términos de la Ley 81/2019.

El suministro de datos sensibles o de datos de menores de edad es facultativo, y el titular
no estd obligado a autorizar el tratamiento de datos sensibles (como datos de salud, origen
racial, biometria u orientacién sexual) para acceder a servicios generales, excepto cuando
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dichos datos sean estrictamente necesarios para la ejecucién de un contrato o la prestacién
de un servicio especifico, con consentimiento previo de los padres o responsables legales y
mediante la adopcidn de salvaguardas adicionales de seguridad y confidencialidad.

7. Medidas de Seguridad y Periodo de Retencion

Todos los datos personales almacenados por VidyAccess se mantienen en un ambiente
seguro, observando los principios de seguridad y confidencialidad exigidos por la Ley 81y
por la LGPD. El acceso estd restringido a colaboradores, prestadores de servicios y
representantes que necesiten esta informacién para el desempefio de sus funciones, todos
sujetos a deberes de confidencialidad y a las politicas internas de proteccion de datos.

Los datos personales se conservaran solo por el periodo necesario para (i) cumplir las
finalidades declaradas; (ii) cumplir obligaciones legales o regulatorias aplicables en la
Republica de Panama o en la Republica Federativa del Brasil; o (iii) salvaguardar derechos
de VidyAccess o de terceros en procesos administrativos, judiciales o arbitrales, tras lo cual
podran ser eliminados, bloqueados o anonimizados, conforme a la Ley 81 y al Decreto 285.

8. Comparticion de Informacion

VidyAccess solo compartird datos personales de titulares en Panama con terceros cuando
sea necesario para finalidades legitimas, especificas, informadas al titular y con su
consentimiento, o cuando sea exigido por ley o autoridad competente. Entre los terceros
gue pueden realizar uso compartido o recibir transferencia de datos personales se
encuentran:

e Prestadores de servicios esenciales a las actividades de VidyAccess (como
proveedores de tecnologia, alojamiento, soporte, auditoria y consultoria), sujetos a
obligaciones contractuales de confidencialidad y seguridad.

e Socios comerciales que presten servicios opcionales a clientes o titulares, con base
en finalidades especificas e informadas.

e Autoridades judiciales, administrativas o regulatorias, cuando exista orden u
obligacion legal aplicable.

Considerando que VidyAccess tiene su sede en Brasil, los datos de titulares panamefios
podran ser objeto de transferencia internacional a infraestructura localizada en Brasil o en
otros paises, observadas las condiciones de la Ley 81/2019, del Decreto 285/2021 y de la
LGPD.
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0. Utilizacion de Cookies

VidyAccess emplea cookies y otras tecnologias similares para recolectar, de forma
automatica, informacién sobre la navegacién y el comportamiento de los usuarios que
visitan sus sitios web, con el objetivo de mejorar la experiencia de uso, medir audiencia y
perfeccionar contenidos y servicios. El usuario puede gestionar sus preferencias de cookies
a través de las configuraciones de su navegador o, cuando esté disponible, por medio de
herramientas especificas en el propio sitio web de VidyAccess, sin perjuicio de las cookies
estrictamente necesarias para el funcionamiento esencial del servicio.

10. Medidas de Seguridad Adoptadas

VidyAccess, en conformidad con la LGPD y con la Ley 81, adopta politicas y protocolos
internos que establecen directrices para el tratamiento de datos personales, asegurando su
licitud, adecuaciéon y proteccion contra accesos no autorizados, pérdida, alteracién o
divulgacidon indebida. Entre las medidas implementadas se incluyen:

e Control estricto del tratamiento de datos personales, con limitacién de acceso
basada en el principio de necesidad y autenticacién multifactor por contrasefias
robustas;

e Mantenimiento de programa de seguridad de la informacidn, incluyendo firewalls,
cifrado y monitoreo continuo de vulnerabilidades;

e Segregacién de accesos, garantizando que cada agente tenga permiso Unicamente
a las informaciones estrictamente necesarias a sus funciones;

e Normas especificas para protecciéon de contrasefias, con orientaciones sobre
creacién, almacenamiento y renovacion periddica; e

e Acceso a servicios exclusivamente por redes seguras, con protocolos de VPN y
certificados digitales.

11. Delegado de Proteccion de Datos Personales y Canal de Atencion

Para los fines de la Ley 81/2019, VidyAccess designa a la siguiente persona como Delegado
de Protecciéon de Datos Personales (DPD):

e Nombre: Rafaeli Lemos de Souza

e Correo electronico de contacto: dpo@vidyaccess.com

e Direccidn postal: VidyAccess Ltda. — Rua Coronel Anténio Corréa, n.° 196, Sala 05,
Centro, Itaidpolis, SC, CEP 89340-000, Brasil.
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Compete al DPD, entre otras funciones, actuar como punto de contacto para titulares y para
la Autoridad Nacional de Transparencia y Acceso a la Informacién (ANTAI), orientar a los
colaboradores sobre las practicas de proteccidon de datos y acompafar el cumplimiento de
la legislacion aplicable. Los titulares podran utilizar este canal para solicitar informacién
sobre el tratamiento de sus datos, ejercer sus derechos de acceso, rectificacion,
cancelacion, oposicion y portabilidad, revocar consentimientos o registrar dudas y reclamos
relacionados con la privacidad.

12. Actualizaciones de este Aviso

Este Aviso de Privacidad podrd ser actualizado periddicamente para reflejar cambios
legales, regulatorios u operacionales relacionados con el tratamiento de datos de titulares
en Panama. En caso de cambios sustanciales, VidyAccess informard a los titulares por
medios razonables, como avisos en sus sitios web o comunicaciones directas, indicando la
nueva fecha de vigencia y los principales ajustes realizados.

Rafaeli Lemos de Souza
Directora Estatutaria— DPD

VidyAccess Ltda. — CNPJ 40.076.539/0001-49
Rua Coronel Antonio Corréa, n.° 196, Sala 05 — Centro

Itaiopolis, SC, CEP 89340-000 — Brasil

Fecha de actualizacion: 09/12/2025



